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quality is in our name

Senior Arhitect
Securitate IT & Cloud
Public (AWS & GCP)

Experienta: 5+ ani in securitate [T si

administrare infrastructura cloud complexa

Studii: Facultate de profil (obligatoriu) & cursuri avansate
in securitate si cloud

Full-time, Bucuresti, Roméania

OVEVR-[UREMN cariere@focality.ro

Arhitecturd complexa multi-cloud (AWS + GCP) cu integrare securizata intre
platforme;

Design si implementare Zero Trust Architecture;

Implementare / administrare solutii IAM cu MFA, PAM, RBAC, XDR si
politici de securitate personalizate;

Networking avansat: BGP, OSPF, segmentare de retea, VPN site-to-site si
client-to-site;

Configurare si mentenantd firewall-uri enterprise + WAF (Fortinet,
CheckPoint, Palo Alto, AWS WAF);

Integrare si management sisteme SIEM/SOAR pentru detectie si raspuns
automatizat;

Evaluarea vulnerabilitatilor si testare de penetrare (offensive security)
Cunostinte avansate platforme de virtualizare (VMware, MS-Hyper-V)
Audit, conformitate si certificari (ISO 27001, NIS 11, CIS, )

Mentorare si coordonare echipe tehnice;

Management al securitdtii containerelor si infrastructurii serverless.

Design si implementare solutii de securitate, pentru infrastructura hibrida si
multi-cloud;

Supervizarea si validarea implementdrii politicilor de securitate;
Managementul raspunsului la incidente majore (incident commander);
Colaborarea cu auditori externi si echipe de conformitate;

Formarea si mentorarea echipei de securitate si infrastructura.

Security & Cloud: AWS Certified Security — Specialty; Google Professional
Cloud Security Engineer; ISSP — Certified Information Systems Security.
Networking: Cisco CCNP Security sau CCNP Enterprise.

Certificari obligatorii: OSCP (Offensive Security Certified Professional) -

preferat pentru pen-testing
focality



